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Configuragcao da Rede UNB Wireless

Configurar sistema operacional WINDOWS 7

E necessdrio verificar se existe alguma configuracdo existente na placa de rede sem fio.

1. Abra as configuragdes da “Central de Redes e Compartilhamento”, clicando com o botdo direito do mouse no
icone da rede Wifi (localizado na parte inferior a direita na barra de tarefas do Windows) e selecionando “Abrir
a Central de Rede e Compartilhamento”.

Solucionar problemas
Abrir a Central de Rede e Compartilhamento
e A, B R LV T

2. Em seguida, selecione a opgdo “Gerenciar redes sem fio”.
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Alterar as configuragdes de rede

"En Configurar uma nova conexdo ou rede

= Configurar uma conexdo sem fio, de banda larga, dial-up, ad hoc ou VPN; ou configurar um
roteador ou ponto de acesso.
ﬁ. Conectar a uma rede

Conectar ou reconectar a uma conexdo de rede sem fio, com fio, dial-up ou VPN,

Escolher opgées de grupe doméstico e de compartilhamento

Acessar arquivos e impressoras localizados em outros computadores da rede ou alterar as

Consulte também _ L .
configuragées de compartilhamento.

Firewall do Windows

Solucionar problemas
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Intel® PROSet/Wireless Diagnosticar e reparar problemas de rede ou obter informagdes sobre come solucionar problemas,

Opgoes da Internet
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3. Procure na lista de redes configuradas se uma ou ambas as redes (UnB Wireless/eduroam) ent3o listadas. Caso

estejam, selecione uma delas e clique em “Remover” e em seguida “Criar um Perfil de Rede Manualmente”.
Faca isso para cada uma das redes.

¥ — @ -
@uvhﬂ] b Painel de Controle » Rede elnternet » Gerenciar Redes 5em Fio - |‘f| | Pesquisar Gerenciar Redes Sem Fio B |
Gerenciar redes sem fio que usem (Conexdo de Rede sem Fio 3)
O Windows tenta se conectar a essas redes na ordem listada abaixo.
Adicionar  Remover  Mover para baixoe  Propriedades do adaptador  Tipos de perfil  Central de Rede e Compartilhamento .@.
Redes que vocé pode exibir, modificar e reerganizar (2) ~
!'-' eduroam Seguranga: WPAZ2-Enterprise Tipo: Qualguer compativel Conectar automatica..,
‘_q-.
.'-. UMNB Wireless Seguranga: WPA2-Enterprise Tipo: Qualquer compativel Conectar automatica...
S
ﬂ. eduroam  Mome do perfil: eduroam Tipe de radio: Qualquer compativel
- Tipo de sequranga: WPAZ-Enterprise Modo: Conectar automaticamente
h— ]

4. Com as devidas informacdes prévias removidas, podemos agora fazer a nova configuracdo manual de ambas
as redes.
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5. Ainda na sessao de Gerenciar Redes sem Fio, escolha a opg¢do “Adicionar”

[ = | B |
@O'ldﬂﬂ » Painel de Controle » Rede elnternet » Gerenciar Redes Sem Fio - | 5 | | Pesquisar Gerenciar Redes Sem Fio 0 |
=
Gerenciar redes sem fio que usem (Conexdo de Rede sem Fio 3)
M Windows tenta se conectar a essas redes na ordem listada abaixo.
Adicionar  Propriedades do adaptador  Tipos de perfil  Central de Rede e Compartilhamento @
] 0 itens
1!.!“

——
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'\../I 2! Conectar-se manualmente a uma rede sern fio
Como deseja adicionar a rede?
L- Criar um perfil de rede manualmente

Isso cria um novo perfil de rede ou localiza uma rede existente e salva um perfil

para ela no computador. Vocé precisa conhecer o nome da rede (55ID) e a chave

de seguranga (se aplicdvel).

e Criar rede ad hoc
& Cria uma rede ternporaria para o compartilhamento de arquives ou de uma

conexdc com a Internet

L -
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6. Configure cada item de acordo com a imagem abaixo e selecione “Avangar”.

Digite as informacdes da rede sem fio que deseja adicionar

Mome da rede: UnBE Wireless
Tipo de seguranga: ’MPAZ—Enterprise V]
Tipe de criptografia: IAES ,]

Chave de Sequranga: | | [[] Ocultar caracteres

Iniciar esta conexdo automaticamente

Conectar mesmao que a rede ndo esteja transmitindo

Aviso: com esta opgdo, a privacidade do computador podera estar em risco.

@ . Conectar-se manualmente a urmna rede sem fi

[ Avangar ][ Cancelar

7. Clique em “Alterar configuragdes de conexdo”,

@ ' Conectar-se manualmente a uma rede sem fi

UnB Wireless adicionado(a) com éxito

= Alterar configuracdes de conexdo
Abre as propriedades da conexdo para que eu possa alterar as
configuragdes,
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8. Navegue para a aba “Seguranga” e entre na opcdo “Configuragcoes”.

Ea o
UnB Wireless Propriedades de Rede Sem Fio ﬁ

Conexdo | Seguranca

Tipo de seguranca: [WPAZ—EnterpriSE - ]

Tipo de criptografia: [AES "’]

Escolha um método de autenticacdo de rede:
[Micrnsnﬂ:: EAP protegido (PEAP)

v] [ Configuracoes ]
Lembrar minhas credenciais para esta conexdo
sempre que fizer logon

[ Configuracbes avancadas ]

[ K ][ Cancelar ]

¥ |
9. Desmarque a opgao “Validar certificado do servidor” e entre na opcdo “Configurar”... e desmarque a opc¢ao
mostrada a seguir.

Propriedades EAP Protegidas

— [— 23—

Ao Comeshee

Elg’ta'_ql_idar certificado do servidor:

Conectar-se a estes servidores:

Autoridades de certificacdo raiz confidweis:
[l ~ddTrust External CA Root
[ Autoridade Certificadora Raiz Brasileira w1 |
[ Autoridade Certificadora Raiz Brasileira w2

[ Baltmore CyberTrust Root

[ certum ca

[ Certum Trusted Metwork CA

[ Class 3 Public Primary Certification Authority
4 |

UL

| »

Mao solicitar ao usuario autorizacao para novos servidores ou
autoridades de certificacgdo confiaveis.

Selecionar Método de Autenticacdo:

[Senha segura (EAP-MMSCHAFR w2} "] [ Configurar... ]

Ativar Reconex3o Rapida
[] Impor Protecio de Acesso & Rede

[ Desconectar se o servidor ndo tiver TLV com ligacdo de criptografia
[ Habilitar Privacidade de
Identidade

[ Lo lle ] [ Cancelar ]
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ra

Propriedades de EAP MSCHAPv2 [ S

Ao conectarse:

Dﬂsar automaticamente meu nome & senha de |
jogon do Windows (e o dominio, se houver).

[ OK ] [ Cancelar ]

10. Apds fechar a janela, clique em “OK” novamente.

{Prﬂpl‘iedﬂd es EAP Probegidas ﬂ

Ao conectar:

[ validar certificade do servidor

Conectar-se a estes servidores:

Autoridades de certificacdo raiz confiaveis:

=
[ Aautoridade Certificadora Raiz Brasileira w1
[ Aautoridade Certificadora Raiz Brasileira v2
[ Baltimare CyberTrust Root

[ certum ca

[ certum Trusted Metwork CA

[ class 3 Public Primary Certification Authority
< |

K

0 | r

MEo solidtar ao usuario autorizacio para novos servidores ou
autoridades de certificacdo confiaveis.

Seleconar Método de Autenticacio:

[Senha segura (EAP-MSCHAP wZ) "] ! Configurar...

| Ativar Reconex3o Rapida |
[] Impor Protecdo de Acesso & Rede

[ Desconectar se o servidor ndo tiver TLW com ligacdo de criptografia

[ Habilitar Privacidade de
Identidade

[ K ][ Cancelar ]
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11. Agora navegue para a opc¢do “Configuragtes Avancadas”.

F ~
UnB Wireless Propriedades de Rede Sem Fio ﬁ

Seguranca

Tipo de seguranca: [WPAZ—Enterprise - ]

Tipo de criptografia: [AES - ]

E=zcolha um método de autenticacdo de rede:
[Miaasnft: EAP protegido (PEAP) v] L Configuracdes J

Lembrar minhas credendiais para esta conexdo
sempre que fizer logon

Configuractes avancadas

| [ ok || cancelar | ﬂ

12. Na aba “Configuracdes 802.1x”, inserir as seguintes configuracdes de acordo com a imagem abaixo e clicar
em “Salvar Credenciais”.

ComfiguragSes avangadas G s Q

Configuractes 802. 1X | ConfiguracSes do padr3o 802.11

1= | Ezpedcficar o modo de autenticacio:

tenticacio de usuario ! = | ! salvar credendiais ]
. W,

Excluir credendiais para todos os usuarios

[] Habilitar logon vnico para esta rede

] @) Executar imediatamente antes do logon de usuario
] Executar imediatamente apods o logon de usuario
Lkraso maximo (segundos): 10 =

Permitr gue caixas de didlogo adicionais sejam
exibidas durante o logon dnico

Esta rede usa LAMs separadas wvirtuais para
autenticacido de maquina = de usuario

[ ] ] [ Cancelar ]

- —
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13. Preencher com os dados do usuario e confirmar clicando em “OK”.

Ll 4 L1 Ll E

Seguranca do Windows e . - lé]

Salvar credenciais

Salvando as suas credenciais, o computador poderd se conectar a rede
guando vocé ndo estiver conectado (por exermnplo, para baixar
atualizagdes).

| cpF |

| |Senha |

[ QK ] ’ Cancelar

Observagdo:

- Lembrando que, se vocé for usuario convidado sem vinculo algum com a UnB suas “Credenciais de Acesso” serdo o
seu numero de CPF (sem tracos e pontos) ou o seu Passaporte (sem tragos e pontos) e a senha cadastrada no sistema
de cadastramento de usuarios convidados.

- Se vocé for aluno da UnB, suas “Credenciais de Acesso” serdo a matricula de aluno regular e a senha do seu e-mail
académico do dominio @aluno.unb.br da mesma maneira que vocé acessa seu e-mail académico.

- Se voceé for servidor, professor, prestador de servigco autorizado ou possuir e-mail institucional do dominio @unb.br
suas “Credenciais de Acesso” serdo o seu e-mail /senha institucional da UnB.

Pronto!

Agora a sua conexao esta configurada corretamente. Basta confirmar novamente e fechar a sessao de configuragdes
avancadas.

Caso a rede ndo entre automaticamente, desconecte da rede e entre novamente, se o problema persistir reinicie o
computador.
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